Информация для родителей 
о фактах вовлечения детей и подростков – жителей Санкт-Петербурга -  
в преступную деятельность через интернет-мессенджеры

Вовлечение в преступную деятельность молодого поколения вызывает серьезную озабоченность со стороны правоохранительных органов, поскольку 
на данную категорию граждан (школьников) со стороны злоумышленников оказывается массированное психологическое воздействие. Так мошенники, удерживая в состоянии постоянного напряжения и страха, манипулируют 
и запугивают их, в то время как подростки в силу своего возраста доверчивы 
и не способны в полной мере противостоять их вовлечению на совершение резонансных особо тяжких преступлений, тем самым, они становятся соучастниками преступлений, выполняя роль пособника (лица, содействовавшим совершению преступления). 
Яркими примерами преступных посягательств с использованием ИКТ
с вовлечением несовершеннолетних учащихся на совершение террористических актов являются следующие события: 

· Несовершеннолетняя Е., 2013 года рождения, учащаяся 6 класса, пытаясь восстановить доступ к аккаунту своего мобильного телефона, предоставила неустановленному лицу в мессенджере «Телеграмм» персональные цифровые коды и иные персональные данные. После чего ей в данном мессенджере написал неизвестный пользователь с аккаунта «ФСБ», который сообщил недостоверную информацию о том, что она предоставляет сведения о геопозиции стратегических объектов в Украину, получая за это денежное вознаграждение, тем самым сотрудничает с террористами. 
Далее Е. с данного аккаунта «ФСБ» через  «Телеграмм» поступил видеозвонок от неизвестного мужчины, который с целью устрашения и подавления воли, заставил Е. раздеваться, для проведения якобы её личного досмотра, а также сообщил, что скоро с ней свяжется следователь для проведения обыска квартиры.   Позже Е. в «Телеграмм» поступил видеозвонок  от другого в неизвестного преступника (мужчины), представившимся «следователем», который потребовал прямо сейчас начать трансляцию проводимого Е. обыска в квартире, при этом демонстрируя обстановку, а также запретил делиться информацией 
о поступающих звонках с кем-либо и пригрозил уголовной ответственностью родителям за государственную измену. 
На следующий день Е. позвонил вышеуказанный «следователь» и сообщил 
о необходимости срочного решения вопроса о передаче денежных средств на проверку, которые возможно получены из Украины, в противном случае родители будут привлечены к уголовной ответственности за государственную измену. 
Несовершеннолетняя Е., испугавшись реальности угроз в случае невыполнения требований, согласилась передать денежные средства для их проверки, после чего, введя в заблуждение маму относительно покупки мороженного, получила у нее банковскую карту. Далее Е. по указанию «следователя» направилась в отделение банка, где несколькими транзакциями сняла денежные средства на общую сумму 700 000 рублей, которые в последующем передала другому преступнику (мужчине), произнеся при этом кодовое слово. 
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· Несовершеннолетней Я., 2008 года рождения, учащейся 11 класса частной школы, на ее мобильный телефон поступил звонок от преступника (женщины), представившейся сотрудником службы доставки, обманом сообщив 
о необходимости предоставления цифрового кода для получения посылки, заставила Я. продиктовать пришедший на её телефон цифровой код. После чего сразу Я. поступило сообщение с просьбой срочно перезвонить на указанный номер. 
      Далее Я., позвонив на указанный номер, продолжила разговор 
с неизвестным мужчиной (преступником), представившимся сотрудником «службы безопасности», который потребовал скачать постороннее приложение, являющееся платформой видеосвязи для создания конференции. Сотрудник «службы безопасности» сообщил Я. недостоверную информацию о том, 
что мошенниками на ее имя открыт расчетный счет, куда поступили денежные средства в размере 5 000 000 рублей, ранее внесенные обманутым мошенниками пенсионером, то есть преступным способом, что может быть расценено 
как государственная измена, а также пригрозил уголовной ответственностью родителям за государственную измену.  
Я., испугавшись реальности угроз, взяла три пары дорогостоящих часов родителей и по указанию мошенников передала их курьеру. На следующий день Я. таким же образом передала еще три пары часов. Я. сообщила о показе в школе
 в рамках дополнительных уроков видео, посвященного поджогам трансформаторных будок, в котором объяснялось, что граждане совершают указанные преступления, находясь под давлением мошенников.
	
· Несовершеннолетний А., 2010 года рождения, учащийся 10 класса
в чат-боте «Дайвинчик» мессенджера «Телеграмм» познакомился с девушкой, которой по ее просьбе прислал фотографии достопримечательностей с указанием его геопозиции. После чего, А. поступило сообщение от неизвестного злоумышленника, что им якобы была передана информация сотрудникам Вооруженных Сил Украины и, пригрозив уголовной ответственностью родителям за государственную измену, ему необходимо оказать помощь в поимке настоящих преступников. Далее с помощью сервиса видеоконференции «Яндекс Телемост» несовершеннолетнему А. поступил звонок от неизвестного преступника (мужчины), который сообщил, что необходимо поджечь один из служебных автомобилей МВД, припаркованный на стоянке, при этом в мессенджере «Телеграмм» были присланы точные координаты места совершения поджога и дальнейшие инструкции.
 		А., испугавшись реальности угроз в случае невыполнения требований, согласился оказать помощь в поимке преступников, после чего, действуя согласно инструкции неизвестных преступников, приобрел на АЗС канистру с бензином объемом 5 литров, проследовал по указанным координатам, где совершил поджог служебного автомобиля. 

· Несовершеннолетний Г., 2012 года рождения, учащийся 7 класса 
в чат-боте знакомств «Дайвинчик» познакомился с девушкой, в ходе общения 
с которой сообщил свои персональные данные с указанием места обучения, а также отправил геопозицию своего местонахождения. В дальнейшем, от девушки пришло видео с неизвестным мужчиной в военной форме Вооруженных Сил Украины, который пояснил, что Г. разгласил свои персональные данные геопозицию, тем самым стал якобы соучастником Украины. 
Далее, в ходе общения в мессенджере «Телеграмм» и сервиса видеоконференции «Яндекс Телемост» неизвестные преступники (мужчины), представляясь якобы сотрудниками спецслужб РФ, пригрозили привлечением к уголовной ответственности его и маму за связь с представителями Вооруженных Сил Украины в случае невыполнения их требований. Г., испугавшись реальности угроз в случае невыполнения требований, согласился оказать помощь мошенникам с целью 
не привлечения его и мамы к уголовной ответственности, после чего, действуя согласно инструкции неизвестных преступников, под мнимым предлогом поджога схрона с боеприпасами Вооруженных Сил Украины убедили несовершеннолетнего Г. поджечь здание отдела полиции, заранее приобретя на АЗС канистру с бензином, при этом все свои действия фотографировал и пересылал неизвестным преступникам. 

· Несовершеннолетний Т., 2013 года рождения, учащийся 6 класса в чат боте знакомств «Леонардо Давинчи» познакомился с девушкой, которой в ходе переписки сообщил свой возраст и имя. 
 	  В дальнейшем, в мессенджере «Телеграмм» ему стали поступать сообщения 
от якобы сотрудников спецслужб РФ, пригрозили привлечением к уголовной ответственности за связь с представителями Вооруженных Сил Украины
 в случае невыполнения их требований. Так Т., испугавшись реальности угроз 
в случае невыполнения требований, согласился оказать помощь мошенникам 
с целью не привлечения его к уголовной ответственности, после чего, действуя согласно инструкции неизвестных преступников, взяв из дома спички, приобрел на АЗС бензин в количестве 5 литров, перелил его в бутылку из-под воды 
и под мнимым предлогом предотвращения теракта, поджег служебный автомобиль МВД.
